WDM 기반 USB 지원 드라이버 제작[마지막회]
USB 드라이버, 이렇게 구성한다(2)

WDM과 USB 두 마리 토끼를 잡아보자는 의미에서 시작한 내용이 어느덧 마지막회에 접어들었다. 물론 간단한 내용도 아니고 기반 지식이 부족하면 접근하기 어려운 내용이었을 것이다. 하지만 기본 지식으로 쌓아간다면 불가능한 것은 아니지 않는가? USB 디바이스와 애플리케이션의 데이터 전송에 대해 이야기하면서 마지막 정리를 해보도록 하자.

문기은, 조진호(광주 삼성 소프트웨어 멤버쉽 5기)
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연재가 시작되고 나서 받은 문의 중 많은 부분을 차지하는 내용이 바로 작성이 어렵다는 것보다는 시작조차 못하겠다는 이야기가 많았다. 필자도 그런 경험이 있었으므로 기간을 단축해보자는 의도에서 부족한 실력에 과감히 연재를 시작한 것이었다. 오히려 한글로 만든 뜻 모를 문서를 추가한 것이 아닌지 걱정스럽다. 이번호는 연재의 마지막으로, USB 디바이스 드라이버와 이를 사용하는 애플리케이션 간 데이터 전송에 대해 다룰 것이다. 다만 원래는 파이프를 사용한 입출력에 대해 다뤄야 하지만 그 부분은 줄이고 제작사 정의형 입출력(Vendor Specific I/O) 방식 전송에 대해 설명하겠다. 제작사 정의형 입출력을 선택한 이유는 무엇인가? 파이프를 사용하는 방법은 DDK 예제를 참고해 작성 가능하지만 이 방법은 예제에 없기 때문이다(DDK에는 Bulk와 Isochronous, 두 가지 방식에 대한 예제가 있다). 또한 이 방식은 사용하기 무척 쉽고 의외로 많은 곳에 적용되고 있어 알아두면 무척 요긴하게 쓰일 것이라고 생각된다.

제작사 정의형 입출력
제작사 정의형 입출력 방법은 칩 제작사가 임의로 정의한 입출력 방법으로, USB에는 나름대로 다양한 경우를 고려해 전송 방법이 지정되었음에도 불구하고 용도를 맞추기 어렵거나 여분의 엔드포인트가 1개뿐인 경우에 사용된다. 사용 방법은 제작사마다 다르므로 정확히 말할 수는 없지만 보통 디바이스에 값을 쓰듯 디바이스에서 사용하지 않는 여분의 포트에 값을 쓰거나 읽어들이면 된다. 이때 여분의 포트는 1개 이상이다.
값을 주고받는 방법은 전에도 설명한 바와 같이 요구 사항을 만들어 하위 드라이버로 전달하는 식이다. 하위 드라이버에게 전달할 요구 사항은 구조체인
 _URB_CONTROL_VENDOR_OR_CLASS_REQUEST를 사용해 URB로 만들어야 한다. 또한 자질구레한 일을 제외하고 전송 시 할 일은 이 구조체를 사용해 디바이스에 맞는 URB를 생성하는 것이다. 그러나 <표 1>에서 볼 수 있는 것과 같이 구조체의 용도는 절대적이지 않고 각 제작사에 의해 필드의 용도가 달리 사용될 수도 있다.

<표 1> _URB_CONTROL_VENDOR_OR_CLASS_REQUEST의 멤버

<리스트 1>에는 URB를 생성하고 값을 채우는 것까지 처리하는 예제 코드가 있다. 여기에서 URB 생성법을 익힐 수 있는데, 기본 개념은 필요한 요청을 처리하는 구조체에 메모리를 할당해 값을 채우는 것이 주된 일이다. URB를 새로 생성해 하위 드라이버에 전달시켜 최종 클래스 드라이버에서 처리하도록 하고 그 결과를 받는 것이 룰이다(연재 내내 강조한 것 같다). URB를 생성한 다음에는 해당 구조체에 맞는 적합한 값을 넣기만 하면 된다. 각 전송에 관련된 구조체를 DDK 도움말에서 찾아 확인해보기 바란다. 독자가 짐작하듯 전송에 관련된 구조체는 방향, 버퍼, 버퍼 크기를 공통 필드로 갖고 있으며 그 외에는 각 전송에 필요한 정보로 구성되어 있다(isochronous가 그 중 의미가 복잡한 필드를 갖고 있다).

<표 2> URB 구조체 중 전송에 관련된 것

<리스트 1> 제작사 요청 URB 처리를 위한 편의 루틴

<리스트 2>는 build_vendor_request() 함수를 사용해 주소 offset에 값을 넣는 부분이다. build_vendor_request()에서 URB를 새로 생성하므로 함수 호출 뒤에 URB에 할당된 메모리를 해제했다. 필자가 사용한 CY7C63000xA는 값을 쓰려고 할 때는 요청값을 3으로 설정하고 읽을 때는 요청값을 2로 설정하도록 되어 있다. 값을 전송하기 위해 작성된 코드는 다음 과정을 갖는다.

① build_vendor_request() 함수를 사용해 URB를 생성한다.
② call_usbd() 함수를 호출해 하위 드라이버에게 URB를 전달하고 처리되기를 기다린다.

핵심은 URB를 생성하고 하위 드라이버에게 전달하기만 하면 된다. 파이프를 사용한 데이터 전달도 마찬가지로, 해당 전송 방법에 맞는 URB 구조체로 필드를 채우고 하위 드라이버에 전달해 그 결과만 받아보면 된다.

<리스트 2> 제작사 정의형 R/W


애플리케이션과의 연결
많은 디바이스 드라이버가 순수하게 윈도우의 부속품으로 사용되는 경우보다는 디바이스 드라이버로 동작하는 경우가 많을 것이다. 하지만 사실은 애플리케이션과 디바이스 간을 연결하기 위한 중계 역할로 대부분 사용된다(디바이스 드라이버가 완전히 애플리케이션을 대체하는 모델로 만들어진다면 윈도우 사용이 괴로워질 것이다).

<표 3> 윈도우 API와 응답 IRP


디바이스 드라이버 열기/닫기
디바이스 드라이버에서의 준비
윈도우 API인 CreateFile()과 CloseHandle() 함수에 드라이버가 응답하기 위한 것으로, 값을 읽고 쓰기 전에 드라이버를 애플리케이션이 독점할 목적으로 사용한다. 뿐만 아니라 데이터 전송에 필요한 파이프를 열기 위해 사용하며 CreateFile()을 호출할 때 파이프 번호를 같이 적어 IRP_MJ_CREATE에서 해당 파이프를 찾아 맞는 경우에는 파이프를 활성화시켜 준다. 드라이버를 열려면 해당 디바이스 드라이버의 심벌이 윈도우에 등록되어 있어야 한다. 현재 등록된 디바이스 드라이버의 이름을 윈도우 NT에서는 DDK에 있는 유틸리티인 objdir.exe로 확인할 수 있다. 
WDM 드라이버를 만들려면 윈도우 NT와 윈도우 98에서 모두 실행되도록 각 운영체제에서도 확인할 것을 권한다. 간혹 윈도우 98에서 생기지 않던 문제가 윈도우 NT에서는 예외 처리로 발생되는데, 이것은 윈도우 NT가 이상한 것 때문이 아니라 디바이스 드라이버가 잘못된 것이므로 에러를 확실히 잡을 수 있다(보너스로 블루 스크린도 볼 수 있다). 하드 디스크에 공간이 충분하다면 DDK를 모두 설치하는 것이 좋다. 또한 디바이스 드라이버 작성은 윈도우 98보다는 윈도우 NT에서 하는 것이 문제 해결에 유리하다.
<리스트 3>에는 IRP_MJ_CREATE/IRP_MJ_CLOSE의 디스패치 함수를 정리했다. 함수 create()는 

---------------------------------------박스-----------------------------
FILE_OBJECT
파이프를 여는 예제 코드에서는 FILE_OBJECT 오브젝트를 사용하는데, 여기서 접두어인 FILE이 우리가 흔히 다루는 파일만을 의미하지는 않는다. CreateFile()이 파일만 다루는 함수가 아닌 것처럼 FILE_OBJECT는 어떤 파일이나 디바이스 등의 물리적 매체의 인스턴스를 뜻하는 객체이다.
------------------------------------------------------------------------

<리스트 3> CreateFile/CloseFile에 대응되는 함수


애플리케이션에서 디바이스 열기/닫기
애플리케이션에서 디바이스를 다루고 싶다면 해당 디바이스 드라이버와 연결해 값을 읽고 쓰면 된다. 두말할 필요도 없는 단순한 진리다. 방법은 앞에서 이야기했듯이 디바이스 드라이버와 연결하기 위해 CreateFile()을 사용하고 모두 작성한 다음에는 CloseHandle()로 디바이스 드라이버와 연결을 끊는다. CreateFile()을 사용할 때 연결하려는 디바이스 드라이버의 심벌명을 적을 땐 반드시 \를 두 개 덧붙여야 한다. 만약 디바이스 이름이 UsbTester라면 CreateFile()의 첫 인자인 파일명은 \\\\.\\UsbTester가 되어야 한다. 여기서 .는 경로를 의미하는 것이 아니라 열려는 대상이 디바이스임을 알려주는 것이다. 정확히 이야기하자면 \\.\ 부분은 경로 파싱을 멈추라는 뜻이다. 네트웍으로 연결된 컴퓨터 이름을 어떻게 적어주는지 기억하는가. 바로 \\를 접두사로 쓰고 다음에 연결할 컴퓨터 이름을 적는다. CreateFile()도 마찬가지로 적어준 것뿐이다. 함수 실행이 성공하면 디바이스 핸들이 넘어오고 그 외의 경우에는 INVALID_HANDLE_VALUE이 리턴된다. 심벌명이 제대로 등록되지 않은 경우엔 이 에러값을 많이 볼 수 있다.

<리스트 4> 디바이스 드라이버 연결/해제


데이터 입출력
IOCTL
디바이스의 입출력 제어 방법을 뜻하는 것으로, 애플리케이션에서 대부분의 윈도우 디바이스 드라이버와 통신할 때 권장되는 방법이다. 비주얼 C++ 도움말이나 DDK 도움말을 뒤져보면 접두사 IOCTL_로 시작되는 정의문을 찾을 수 있다. DDK의 include 디렉토리를 IOCTL_을 사용해 파일을 모두 검색해보면 100개 이상의 정의문이 각각 디바이스, 클래스 드라이버를 위해 있음을 확인할 수 있다. IOCTL은 윈도우에만 적용된 것은 아니다. 도스에서도 디바이스와 통신하는 방법으로 IOCTL을 사용했었다. 즉, 예전부터 전해 내려오는 입출력 방법의 표준인 셈이다(도스용 시스템 프로그래밍 책이 있는 독자는 한 번 살펴보라. 분명히 나와있다). IOCTL의 장점은 구조체 형태의 데이터를 사용할 수 있다는 점이다. 드라이버와의 입출력 중에는 분명히 값만 주고받는 것으로 해결하기 어려운 일이 생긴다. 이럴 경우에는 IOCTL로 해결하는 것이 바람직하다(만약 필요없다면 과감히 이 기능은 삭제되었으리라 생각한다).
많은 클래스 드라이버는 각 애플리케이션과의 인터페이스를 위한 IOCTL을 갖고 있으며 이들은 디바이스에 대한 상태와 정보를 얻기 위한 것으로 구성되어 있다. <표 4>에서 USB 클래스 드라이버가 제공하는 IOCTL 목록을 정리했다. usbdiag.exe와 같은 USB 상태 진단 프로그램을 본적이 있는가? 이 프로그램은 USB 클래스 드라이버의 IOCTL을 사용해 상태 정보를 얻어낸다. 완전한 내용은 usbioctl.h를 참고하기 바란다. 

<표 4> USB 클래스 드라이버가 제공하는 IOCTL

IOCTL은 4바이트짜리 구조체로 다음과 같은 구조를 갖는다. 핵심 필드는 첫 글자를 대문자로 써서 구분했다.

◆ Device Type : 디바이스의 종류로 정의된 값을 <표 5>에 정리했다. 어느 디바이스에도 속하지 않는다고 생각되면 FILE_DEVICE_UNKNOWN로 값을 설정하는 것이 좋다.
◆ Function Code : 작성자가 임의로 지정한 코드값이다. 윈도우 프로그래밍을 할 때 사용자 정의 메시지를 정의하는 것과 같이 임의로 값을 설정하면 된다. custom값이 WM_USER와 같은 역할을 하므로 Function code값은 0부터 시작해도 무방하다.
◆ Transfer Type : 데이터가 전송될 때의 방법을 지정한다.
① METHOD_BUFFERED : 소량의 데이터 전송을 필요로 할 때. 전송 버퍼는 Irp->AssociatedIrp.SystemBuffer를 사용한다.
② METHOD_IN_DIRECT : 디바이스 드라이버가 대량의 데이터를 읽어오고자 할 때. DMA를 사용하며 고속 전송을 한다. 전송 버퍼는 Irp->MdlAddress를 사용한다.
③ METHOD_OUT_DIRECT : 디바이스 드라이버가 대량의 데이터를 전송하고자 할 때. 마찬가지로 DMA를 사용하며 고속 전송을 한다. 전송 버퍼는 Irp->MdlAddress를 사용한다.
④ METHOD_NEITHER : 최하위 레벨의 드라이버만이 사용할 수 있다. USB 클라이언트 드라이버는 해당되지 않는다.
◆ Required Access : 입력과 출력 중 어느 용도로 사용될 것인지 지정한다. FILE_ANY_ACCESS / FILE_READ_DATA / FILE_WRITE_DATA 중 한 가지를 지정한다.

<표 5> 디바이스 타입

<리스트 5>는 일반적인 USB 클라이언트 드라이버에서 정의하는 IOCTL 코드를 정의하는 방법을 보여준다. 매크로는 정의되지 않은 디바이스에 소량의 데이터를 읽고 쓸 수 있는 IOCTL 코드라는 뜻을 갖게 된다.

<리스트 5> IOCTL 정의


IRP_MJ_DEVICEIOCONTROL
정의된 IOCTL은 IRP_MJ_DEVICEIOCONTROL의 디스패치 함수에서 처리된다. IOCTL은 디바이스 드라이버 개발자에 의해 정의되므로 마이너 코드값으로는 각 IOCTL을 판별할 수 없다.
자신이 정의한 IOCTL을 구분하려면 IoGetCurrentIrpStackLocation()으로 얻어낸 IO_STACK_LOCATION 구조체에서 Parameters.DeviceIoControl.IoControlCode값을 확인해야 한다. 이 변수에는 IOCTL의 4바이트값이 그대로 들어있다. 이후에는 switch ∼ case문 등을 사용해 각각의 경우를 처리하면 된다. 각 IOCTL이 입출력을 정확히 결정하기 때문에 입력인지 출력인지 구분할 필요가 없지만 불확실한 경우에라도 확인할 수 있는 방법은 있다.
IO_STACK_LOCATION의 필드 중 Parameters.DeviceIoControl.InputBufferLength와 Parameters.DeviceIoControl.OutputBufferLength 크기를 비교해 입력과 출력을 구분할 수 있다. 뿐만 아니라 입출력 버퍼 크기를 정확히 확인할 수도 있다.

<리스트 6> IRP_MJ_DEVICEIOCONTROL 디스패치 함수


DeivceIoControl()
애플리케이션에서 디바이스 드라이버로 작업 요구는 DeviceIoControl() 함수를 사용한다. 함수의 원형은 다음과 같다.

BOOL DeviceIoControl (
HANDLE hDevice,
DWORD dwIoControlCode,
LPVOID lpInBuffer,
DWORD nInBufferSize,
LPVOID lpOutBuffer,
DWORD nOutBufferSize,
LPDWORD lpBytesReturned,
LPOVERLAPPED lpOverlapped
);

◆ hDevce : 이미 열려있는 디바이스 드라이버의 핸들
◆ dwIoControlCode : 정의해놓은 IOCTL 코드
◆ lpInBuffer : 입력할 버퍼, 포인터이므로 어떤 것이라도 대입된다.
◆ nInBufferSize : 바이트 단위의 입력 버퍼의 크기
◆ lpOutBuffer : 출력 버퍼. 입력 버퍼와 출력 버퍼를 모두 설정할 수 있다. 실제 처리는 디바이스 드라이버가 하므로 함수 실행 후 바로 결과 값을 받아볼 수 있다.
◆ nOutBufferSize : 바이트 단위의 출력 버퍼의 크기
◆ lpBytesReturned : 실행 결과값
◆ lpOverlapped : 오버랩 기능을 사용 여부

이 함수를 사용한 예는 <리스트 7>에 있다. IOCTL 코드, IOCTL_READ는 간단한 읽기 작업을 수행한다고 생각하고 소스 코드를 보자. <리스트 7>에서는 읽기 위해 함수에서 디바이스 드라이버와 연결한 다음 읽은 후 바로 닫았는데 디바이스 연결 기간은 스스로 결정하도록 한다. 필요하면 프로그램이 실행되는 동안 계속 연결해도 무방하다.
입력값은 없으므로 해당 변수는 NULL과 0으로 설정되고 출력 버퍼와 버퍼 크기를 설정했다. DeviceIoControl()의 결과값이 FALSE이면 실패이므로 즉시 알려주고 성공한 경우 변수인 length의 값을 출력해 얼마나 읽어왔는지 확인한다.

<리스트 7> 읽기를 수행하는 예제 코드

<리스트 8>은 입력값을 주고 그 결과를 바로 받아보는 예제로, 필자 생각에는 DeviceIoControl()을 사용해 얻을 수 있는 장점은 그대로 보여주는 경우이다. 디바이스 드라이버를 어떻게 구성했는가에 따라 복잡한 코드는 애플리케이션에서 줄어들 것이다. <리스트 8>은 p_buf에 먼저 입력할 값을 넣어두고 디바이스 드라이버에서 버퍼 내용을 사용한 후 다시 p_buf에 결과값을 채우도록 되어있다. 

<리스트 8> 읽고 쓰는 다른 예제


디바이스 드라이버 관련 레퍼런스
마지막으로 하고 싶은 이야기는 윈도우 NT 디바이스 드라이버는 껍데기가 너무 많아 복잡해 보일 뿐이지 절대 어려운 것은 아니므로 끈기 있게 구조를 파악하도록 해야 한다는 것이다. 여기서 가장 중요한 개념은 다른 드라이버에게 내 요청 사항을 처리하도록 넘겨주는 것이다.
요즘은 디바이스 드라이버에 관련된 책이 무척 많으므로 드라이버를 만들려는 개발자는 구입하기를 권한다. WDM에 관련된 드라이버를 작성하려는 개발자는 최근 발간된 Walter oney의 Programming the Microsoft Windows Driver Model을 꼭 구입해보기 바란다. 보다 여유가 있으면 The Windows NT Device Driver Book과 Writing Window WDM Device Driver를 추가로 참고하는 것도 좋다. 이들 책의 공통점은 읽기 쉽고 그림과 표 등을 이용해 관련 내용을 빨리 익힐 수 있다는 점이다. 그리고 두껍지 않아 들고 다니기 편해 공부하는데 부담도 적다. 그 외에도 Developing Windows NT Device Drivers는 사전에 가까운 구성을 갖고 있으며 실제 개발과는 무관해 별로 권하고 싶지 않다. 
얼마 전에 윈도우를 다시 설치하면서 부주의하게 전자메일 주소록을 지워버렸다. 문의에 대한 답장을 받지 못한 독자는 필자가 거절한 것이 아니니 궁금한 사항이 있으면 언제든지 전자메일을 주기 바란다.
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